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Tipps fiir das sichere Arbeiten im Homeoffice in Zeiten von Covid-19 hat Marco Gschaider

Aufgrund der Coronakrise emp-
fiehlt die Bundesregierung Unter-
nehmen dringend, soweit moglich
ihren Mitarbeitern die Arbeit im
Homeoffice zu ermoglichen. Das
bedarf allerdings einiger Vorberei-
tung. Vor allem sollte sichergestellt
werden, dass unternehmensweite
Sicherheitsmafinahmen eingehal-
ten werden. Schliefllich will sich
niemand beim Kampf gegen ein
bedrohliches Virus ein Computer-
virus einhandeln, das die Unterneh-
mens-IT lahmlegt.

Privater Computer oder
Firmengerdt? In fast jedem
Haushalt ist mittlerweile
zumindest ein PC oder Note-
book mit Internetanschluss
vorhanden. Statt diesen
sollte allerdings aus Sicher-
heitsgriinden bevorzugt vom
Unternehmen zur Verfiigung
gestellte Hardware verwendet
werden. Zum einen kdnnen
die vom Unternehmen zur
Verfiijgung gestellten Note-
books mit der passenden Software,
die der Mitarbeiter auch im Biiro
zur Verfiigung hat, ausgestattet wer-
den. Kompatibilitdtsprobleme wer-
den so von vornherein vermieden.
Alle fiir die Arbeit bend&tigten Doku-
mente konnen problemlos gedffnet
und auch in der richtigen Version
gespeichert und mit Kollegen geteilt
werden. Der wichtigste Grund fiir
die Ausstattung der Mitarbeiter mit
Firmen-Notebooks fiirs Homeoffice
liegt natiirlich in der h6heren Sicher-
heit. Die vom Arbeitgeber zur Verfii-
gung gestellten Gerite sollten daher
auf jeden Fall iiber eine verschliis-
selte Festplatte verfiigen. Auch Anti-
viren-Software und Firewall sollten
auf dem aktuellen Stand sein. Alle
notwendigen Verbindungen, wie
der VPN-Zugang, kénnen iiber eine
zentrale Steuerung optimal konfigu-

riert werden. Ein anderer Punkt, der
natiirlich nicht aufSer Acht gelassen
werden darf, ist der Datenschutz.
Werden Personendaten auch auf
dem privaten Heim-PC verarbeitet
und gespeichert, kann das enorme
Probleme mit sich bringen.

Auch bei der Arbeit im Homeof-
fice miissen Mitarbeiter auf diverse
Dokumente, Datenbanken und
idealerweise ihren Rechner im Biiro
zugreifen konnen. Die Verbindung
zum Firmennetzwerk sollte daher
ausschliefilich iiber eine verschliis-

Viele Firmen mussten ilre Mitarbeiter erstmals voll-
umféinglich ins Home Office iibersiedeln

selte Verbindung hergestellt werden.
VPN (Virtual Private Networks) sor-
gen dafiir, dass die Verbindung zu
den Fileservern und Arbeitsplatz-
rechnern verschliisselt und sensible
Daten damit sicher bleiben. Zusétz-
lich sollten Unternehmen auf 2-Fak-
tor-Authentifizierung setzen, um
auch das Login besser abzusichern.

Optimaler Datenzugriff. Ist dic VPN
Verbindung hergestellt, stellt sich
die Frage, wie die Mitarbeiter auf
die Daten, die sie fiir ihre Aufgaben
benétigen, zugreifen konnen. Eine
Méoglichkeit stellt die Verwendung
eines sogenannten Terminal-Servers
dar. Von diesem konnen alle Pro-
gramme zentral ausgefiihrt werden,
nur die Bildschirminhalte werden
iibertragen. Die zentrale Steuerung
ist dabei ein grofler Vorteil - jeder

Mitarbeiter arbeitet mit der gleichén
Software, Inkompatibilititen wetden
ausgeschlossen.

Alternativ dazu konnen die Daten
von den Mitarbeitern aus dem Netz-
werk auf ihren lokalen Rechner
geladen und dort bearbeitet wer-
den. Diese Variante ist allerdings oft
problematisch. Wird kein dediziertes
Firmennotebook eingesetzt, kann es
zu Sicherheits- und Datenschutz-
problemen kommen. Auch stellt
sich die Frage, ob der Mitarbeiter
auf seinem privaten Notebook iiber
die entsprechenden Lizenzen
zum Arbeiten mit unterneh-
mensrelevanten Dateien ver-

figt.

In Verbindung bleiben. Der
Austausch mit Kollegen und
Kunden muss auch vom
Homeoffice aus gegeben sein.
Ein Tool, mit dem man sich
nicht nur schnell mit Kollegen
austauschen, Aufgaben zutei-
len, sondern auch Remote
Meetings durchfiithren kann,
ist Microsoft Teams. sharelT ist eine
weitere Kollaborationsplattform, mit
der der Austausch von Dokumenten,
Aufgaben, Terminen, Informatio-
nen, etc. unkompliziert und sicher
abgewickelt werden kann.

Die Arbeit tiber so viele unter-
schiedliche Quellen, vom Termi-
nalserver, iiber den Download vom
Fileserver und die lokale Nutzung
hin zu Kollaborationsplattformen
und Web-Apps, macht die Suche
nach benétigten Daten oft nicht ein-
fach. Abhilfe schafft eine Enterprise
Search LOsung wie searchIT von
Iphos IT Solutions. l
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