Position

EHZ Austria

Magazin fir IT-, Telekom- & Elektronikhandler
Klosterneuburg, im November 2018, Nr: 11, 10x/Jahr, Seite: _
Druckauflage: 6 000, GroRe: 93,52%, easyAPQ: _

»OBSERVER«

15

Auftr.: 7077, Clip: 11733065, SB: Iphos

No-o‘s fur
Anwender-
unternehmen

Es geht nicht immer alles glatt. Die typischen IT-Probleme und
absoluten No-Go's fiir Unternehmer hat der ICT-Dienstleister
Iphos IT Solutions in zehn Praxistipps aus dem Unternehmens-

alltag zusammengetragen.

Kein Unternehmen will Probleme im lau-
fenden IT-Betrieb — und doch haben alle
zumindest ein paar davon. ,Viele dieser
Probleme lassen sich jedoch friihzeitig
vermeiden®, weil Manuel Kern, CTO bei
Iphos IT Solutions, cincm internationalen
IT Unternehmen. ,,Zudem sind es immer
wieder die gleichen Dinge, die uns im be-
ruflichen Alltag begegnen — und die betref-
fen eine ganze Reihe von Aspekten. Bereits
in der Auswahl des IT-Dienstleisters und in
den Vertriigen zur I'T-Betreuung kann der
Grundstein fiir grobe Fehlentwicklungen
gelegt werden. Aber auch im spiiteren
Verlauf kénnen Fehlentscheidungen und
verschlepple Zustinde kritisch werden™
Iphos hat deshalb die im Berufsalltag am
hiiufigsten gesehenen No-Go's der IT-
Betreuung zusammengestellt. Vermeiden
Unternehmen und ihre Dienstleister diese,
ist der Weg in einen reibungslosen Betrieb
geebnet.

No-Go 1: Organisch gewachsene, unsichere
& unoptimierte IT. Dass die I'T-Infrastruktur
organisch wiichst, ist eher die Regel als die
Ausnahme. Mit der Zeit knnen die IT-Sys-
teme dadurch langsam, incffizient, zu laut
und zu tever im Unterhalt werden. ,,Nicht

selten treten ernste Zwischenfille auf, die
durch Faktoren entstehen oder verstiirkt
werden, die bis dahin kaum jemandem im
Unternehmen aufgefallen sind. Dazo geho-
ren etwa fehlende Notfallprozeduren, Back-
ups und Redundanzen®, berichtet Kern. Die
Griinde dafiir sind vielfiltig. Sparzwang,
ungiinstige Risikoeinschiitsungen, feh-
lendes Problembewusstsein kénnen dazu
beitragen — oder man wiegt sich in falscher
Sicherheit, wihrend Server oder dic ge-
samle IT, schon lange unbemerkt auf dem
Backup laufen, das nahtlos iibernommen
hat. Bei fehlender oder unvollstindiger Be-
treuung bieten redundante Systeme weniger
Sicherheit. ,,Genauso kritisch sind Fehl-
konzeptionen in der Kerninfrastruktur und
ungiinstige Abhiingigkeitsketten®, erinnert
sich Kern. ,Fillt dann nur ein Kritischer
Teil aus, werden automatisch andere Syste-
me mitgerissen. Damit ist nicht nur das IT-
System direkt gemeint. Fallt eine fiir viele
andere Bereiche kritische Abteilung wegen
der EDV weg, kann es zu Engpiissen in der
Produktivitit kommen. Wir haben bereits
Unternehmen gesehen, fiir die so ein ein-
ziges Ereignis existenzbedrohend wurde —
etwa wenn die gesamte Buchhaltung nicht
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mehr zuginglich ist. Da kommen dann
rechtliche Fragen ins Spiel und der Image-
schaden kann gewaltig sein .

No-Go 2: Zu geringe Budgetierung. Eine zu
geringe Budgetierung wirkt sich auf mehre-
ren Ebenen unglinstig
aus, die aber oft erst
iiber lingere Zeitriu-
me sichtbar werden.
Kaufen Unternehmen
die giinstigste und
minimale Ausriistung
bedeutet das eine Ko-
stenersparnis auf Ba-
sis héheren Risikos
(z.B. durch fehlende
Backups), eventuell
schlechterer Qualitit,
geringerem  Funlkti-
onsumfang und ci-
niger versteckter Nachteile. ,,Ein derartiger
Nachteil ist, dass bei starkem Wachstum
cine teure Grunderneuerung fillig werden
kann, sofern nicht zukunftssichere — soll
heillen erweiterbare — Hardware und Soft-
ware beschafft wurde®, so Kern.,

No-Go 3: King-Size Infrastruktur. Viele Un-
ternehmen verschwenden Geld durch eine

A Manuel Kern
CTO bei Iphos
[T Solutions

-
iiberdimensionierte I'T-lnfrastruktur. Das
betrifft sowohl den Kauf der Hardware, die
Entscheidung fiir Enterprise- oder teure
Produkte, wo es auch gleichbedeutende
Open-Source-Lidsungen giibe, als auch das
ungiinstige Management der laufenden Li-
zenzen®, weill Kern. ,,Gerade das Lizenz-
management kann je nach Anbieter sehr
komplex werden. Dass es da in der Praxis
immer wieder zu einer Uberlizenzierung
kommt, verwundert nicht.”

No-Go 4: Der falsche IT-Betreuer. Einige
Unternehmen setzen auf geringe Kosten
und engagieren daher Ein-Personen-Un-
ternehmen fiir dic IT-Betreuung. Doch
das bringt in der Regel zumindest zwei
Nachteile mit sich: Ein einzelner Betreu-
er hat weniger Knowhow, weniger Zerti-
fizierungen und ist Mitglied von weniger
Partnerprogrammen fiir giinstigere Hard
und Software als grifere IT-Dienstleister.
Zweltens garantiert ein derartig kleines
Unternehmen keine Ausfallsicherheit, In
groBeren IT-Unternchmen gibt es eigens
fiir Kunden eingerichtete Telefonhotlines,
die auf Wunsch stets besetzt sind und ga-
rantierte Reaktions- und Betreuungszeiten
haben.

No-Go 5: Am IT-Betreuer zweifeln, aber
nichts unternehmen. Viele Unternehmen
hleiben in einem schlechten Betreuungsver-
hiltnis, Dabei kann aber cffcktiv Schaden
angerichtet werden, Wenn Anfragen liegen
bleiben, ist das ein sichtbares Zeichen, Eher
versteckt sind unstandardisierte, ungiinstige
I'T-Lisungen, deren Effekt sich fiir Laien
diffus bemerkbar macht — oder wo die Falle
erst iiber lange Zeitrdume zuschnappt. Bei
Unsicherheiten ist es daher ratsam, einen
professionellen IT-Check durch ein drittes
Unternehmen durchfiihren zu lassen.
No-Go 6: Ungiinstige IT-Wartungsvertréige.
In der I'T-Betreuung sehen wir regelmiiBig
technisch und wirtschaftlich ungiinstige
Lasungen. Darunter fallen etwa teure, un-
flexible IT-Wartungsvertrige. Moderne
Vertriige sollten bediirfnisorientierte, fle-
xible Kosten- und Leistungsbausteine ent-
halten. Dazu kommen oft intransparente,
schlecht kalkulierbare Kosten fiir Unter-
nehmen. Unterschreibt man einen seritsen
Vertrag kommt es erst gar nicht dazu®,
weill Kern. ,Viele Unternehmen vergessen
zudem wichtige Dinge vertraglich zu re-
geln. Was passiert zum Beispiel wenn das
Betrenungsverhiiltnis endet? Wer hat woran
welche Rechte? Darf der I'T-Betreuer die
Server einfach abdrehen?” Kommt es am
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Ende einer IT-Betrecuung zu einem
Interessenskonflikt macht man sich
erpressbar. Denn dic Erfahrung
zeigt: Auf das Eintreten eincr solchen
Situation und einen langwierigen
Rechtsstreit wollen sich dic meisten
Unternehmen nicht einlassen und ge-
hen sa geschwiicht in Verhandlungen -
mit dem Ex- oder Noch-IT-Dienstleister.
No-Go 7: Keine Dokumentation vorhanden.
Oft fehlt jegliche Dokumentation der IT-
Infrastruktur und der geleisteten Services.
Wenn das Hi:ln:uung,uverl‘léiltnis endet und
ein neuer I'T-Dienstleister iibernehmen soll,
wird das mit Sicherheit Probleme verursa-
chen.

No-Go 8: Einfach mal laufen lassen. Eini-
ge Unternehmen lassen sich eine gute
IT-Infrastruktur inklusive Backups, re-
dundanten Servern etc. aulsetzen. Diese
Systeme erfordern jedoch eine laufende
Betreuung. Jemand muss die Event-Logs
und den Status (automatisiert) kontrollie-
ren, Ansonsten kann es passieren, dass das
redundante System lange unbemerkl am
Backup lduft und dann ein Komplettaus-
fall stattfindet. Fehlende oder liickenhatte
Betreuung bedingt oft auch cin falsches
Lizenzmanagement, das bei komplexen
IT-Produkten vorkommt. Dieses ist bei un-
bemerkter Uberlizenzierung zu teucr. Eine
unbemerkte Unterlizenzierung ist hingegen
kriminell und fithrt schnell zu Klagen und
hohen Strafzahlungen.

No-Go 9: Demotivieren & am Arbeiten hin-
dern. .In Unlernehmen gibt es oft viele
kleine Fakloren, die in Summe die Pro-
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duktivitiit und Arbeitsmotivation merkbar
senken. Viele Systeme, wie Clients, Netz-
werke, Internet, WLAN und Zusatzgeriite
(Drucker, Pads etc.) kénnen bei einge-
schriinkter Funktionalitéit zu einer Produk-
tivitdtssenkung beitragen. Filr Mitarbeiler
am unangenchmsten sind Probleme am
Client — also auf threm Arbeitsplatz: ein
langsamer Computer, Verbindungsschwie-
rigkeiten mit Netzwerken und dem Internet,
andauernde Fehlermeldungen, Programme,
Dienste und Treiber, die gar nicht mehr
oder nur eingeschrénkt funktionieren, fiih-
ren mit Abstand die Hitparade der nerven-
aufreibendsten IT-Probleme an®, so Kern.
Fast genauso schlimm sind falsch gesctzte
Berechtigungen, die Mitarbeiter am Aus-
fithren einer Titigkeit hindern.

No-Go 10: Ungeschulte und nicht sensibili-
sierte Mitarbeiter. Wegen der I'T-Sicherheit
ist es wichtig, sensibilisierte, besser noch
geschulte Mitarbeiter zu beschéftigen. ,\Wir
sehen oft bereits gehackte Leute oder Mit-
arbeiter, die sorgenlos Daten herausgeben.
Mit entsprechender Schulung — zum Bei-
spiel was cine vertrauenswiirdige E-Mail
ist — wiren diese gar nicht erst in die Falle
getappt.”
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