Der Faktor Mensch spielt
beim Schaffen eines sicheren
Unternehmensnetzwerks eine
entscheidende Rolle.

ACHTUNG, Angriff!

7 Tipps, wie sich Unternehmen vor Cyberangriffen schiitzen kénnen.

ngriffe auf die IT-Infrastruktur von

‘ N Unternehmen sind in den letzten
Jahren erheblich gestiegen. Mit-
verantwortlich daflr ist unter anderem
die steigende Verbreitung von Ransom-
ware durch E-Mails, Downloads sowie
Sicherheitsliicken in Browsern und Be-
triebssystemen. Mails, in denen Betrii-
ger sich als Vorgesetzte ausgeben und
Zahlungen oder die Herausgabe von
Passwdrtern anordnen — Stichwort So-
cial Engineering —, sind ebenfalls immer
ofter an der Tagesordnung. Eine weitere
Cybercrime-Schiene, die die IT eines
Unternehmens lahmlegt und dadurch oft
enormen Schaden durch den Entgang
von Einnahmen oder durch Reputations-

verlust verursacht, sind Angriffe tiber so-
genannte Botnets: Nicht erreichbare
Websites und Webshops durch DDoS
(Distributed-Denial-of-Service)-Attacken
sowie durch Schadsoftware selbst zum
Botnet-Zombie gemachte Rechner mit
hohen Performanceverlusten zahlen
dazu. Die nachstehenden Tipps aus un-
serer Unternehmenspraxis sollen Sie im
Kampf gegen Cybercrime unterstiitzen.

1. EFFIZIENTES PATCHMANAGEMENT
Ein effizientes Patchmanagement mit
regelmassiger und zeitnaher Installation
von Updates fUr die im Unternehmen ein-
gesetzte Software, das Betriebssystem
sowie das Antivirusprogramm und die

Firewall sind einer der wichtigsten Schritte
in Richtung IT-Sicherheit und Schutz vor
Cybercrime. Idealerweise sollte dieser
Punkt in jedem IT-Wartungsvertrag in-
kludiert sein. So wird sichergestellt, dass
Unternehmen rasch wichtige Updates
eingespielt bekommen und damit auf
der sicheren Seite sind.

2. BEWUSSTSEIN BEI MITARBEITERN
SCHARFEN

Meist wird Malware von Mitarbeitern
durch unbedachtes Offnen von E-Mail-
Anhéngen, Hyperlinks oder Dateien von
externen Medien in das Unternehmens-
netzwerk eingeschleust. Eine aktuelle
Antivirus-Software bietet Schutz und
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sollte selbstverstandlich sein. 100%igen
Schutz garantiert jedoch kein Programm.
Der Faktor Mensch spielt beim Schaffen
eines sicheren Unternehmensnetzwerks
die entscheidendste Rolle. Mitarbeiter
sollten daher Uber mdgliche Gefahren
aufgeklart und im sicheren Umgang mit
den Systemen geschult werden.

3. MIT DER RICHTIGEN BACKUP-
STRATEGIE ZU BUSINESS-CONTINUITY
Hat man sich trotz Security-Mass-
nahmen einen Verschllsselungstrojaner
eingefangen, sollte man besser auf eine
umfassende Backup-Strategie - wie
z. B. gespiegelte, sich gegenseitig tber-
wachende Serversysteme und tagliche,
offine aufbewahrte Sicherungen — ge-
setzt haben.

4. UNTERNEHMENSWEITE
PASSWORTREGELUNG

Unsichere Passworter wie einfache Zah-
lenkombinationen oder persénliche Infor-

mationen machen es Kriminellen leicht,
ins  Unternehmensnetzwerk einzudrin-
gen. Klare Vorgaben zur Passwort-Gene-
rierung und Aufbewahrung sowie die
Verwendung unterschiedlicher Passwor-
ter fur unterschiedliche Anwendungen
sorgen fir einen besseren Schutz der
Login-Daten. Wo es mdglich ist, sollten
Zugéange im Unternehmen mittels Zwei-
Faktor-Authentifizierung geschutzt sein.

5. GEMEINSAM MIT DEM ISP
DDOS-ATTACKEN ABWEHREN
DDoS-Angriffe, bei denen mehr Daten-
verkehr auf bestimmte IP-Adressen um-
geleitet wird, als diese verarbeiten kdn-
nen, richten sich im Allgemeinen gegen
Web-, Mail- oder DNS-Server. Mit einer
richtig konfigurierten Software sowie der
passenden Dimensionierung der Infra-
struktur kann man den Servercrash und
Stillstand der [T-Infrastruktur verhindern.
Die Zusammenarbeit mit dem Provider
ist hier der wichtigste Schritt. Dieser kann
den Datenverkehr im Backbone des Net-
zes Uberwachen und bei auffalligen Ab-
weichungen nach oben sofort eingreifen.

6. INCIDENT-MANAGEMENT FUR
BUSINESS-CONTINUITY

Flr eine optimale Business-Continuity
ist Incident-Management mit einer De-
saster-Recovery-Strategie von essen-
zieller Bedeutung. Das Wissen um die
richtige Vorgehensweise ist oft Uber die
Institution verstreut und in Ausnahmesi-
tuationen nicht effizient abzurufen. Zuvor
festgelegte und getestete Prozesse kén-
nen helfen, das Schlimmste zu verhin-
dern und Folgeschaden zu minimieren.

7. OPTIMALES IT-RISKMANAGEMENT
Bei Cyberangriffen ist das Risiko hoch,
dass auch sensible personenbezogene
Daten im Unternehmen kompromit-
tiert werden. Im Hinblick auf die im Mai
in Kraft getretene RSGQVQ sollte eine
Risiko-Analyse in Bezug auf die Unter-
nehmens-IT nicht fehlen. Wenn dann
trotz optimaler Sicherheitsvorkehrungen
doch etwas passiert, ist man damit und
mit den im Incident-Management festge-
legten Strategien zur Schadensbegren-
zung und -behebung abgesichert. ®
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