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Wenn Sie wissen, was Sie tun...

Typi » IT-Prableme und abs

olute No-

flr Unternehmer

Kein Unrernehmen will Probleme im laufenden Il-Betrieb — und doch haben alle
zumindest ein padr davon. ,, Viele dieser Probleme lassen sich jedoch frithzeitie
vermeiden”, iss Manuel Kern, CTO der Iphos IT Solutions GmbH, iiberzeugr.

udem sind es immer wieder dic gleichen

Dinge, die uns im beruflichen Alleag begeg-
nen — und die berreffen cine ganze Reihe von
Aspekren, Bereits in der Auswahl des 1T-Dienst-
leisters und in den Vercrigen zur IT-Berreuung
kann der Grundstein fiir grobe Fehlenowicklun-
gen gelegr werden. Aber auch im spireren Verlauf
kinnen Fehlenrscheidungen und verschleppre
Zustinde kridsch werden®, so Manuel Kern. Um
digirale Umwege oder Sackgassen zn vermeiden
und damit den Weg zu cinem reibungslosen
Berrich zu cbnen, har Iphm IT Selurions dic im
Berufsalleag am hiiufigsten geschenen No-Geos in
der IT-Betrenung idenrifizierr.

No-Go 1: Organisch gewachsene, unsichere und
nicht optimierte IT

Dass die IT-Infrascrukmur organisch wiichsr, ist
cher die Regel als die Ausnahme. Mir der Zeic
kénnen die 1T-Systeme dadurch langsam, ineffi-

zienr, zu laur und zu reuer im Unrerhale werden,

BEWUSSTSEIN SCHAFFEN

Wir sehen oft bereits gehackte Leute oder
Mitarbeiter, die sorgenlos Daten heraus-
geben. Mit entsprechender Schulung waren
diese gar nicht erst in dia Falle getappt.”
Manuel Kern,
CTO Iphas IT Solutions GmbH

«Nichr selten rreten ernste Zwischenfille auf, dic
durch Fakroren entstichen oder verstirke werden,
dic bis dahin kaum jemandem im Unrernchmen
aufgefallen sind. Dazu gehiren erwa fehlende
Norfallprozeduren, Back-ups und Redundanzen”,
berichrer Kern. Dic Griinde dafiir sind viclfilrig,
Sparzwang, ungiinstige Risikocinschirzungen,
fchlendes Problembewusstsein kéinnen dazu bei-
rragen — oder man wiegr sich in falscher Sicher-
heir, wihrend Server oder dic gesamre IT schon
lange unbemerkr auf dem Back-up laufen, das
nahtlos iibernommen hat. Bei fehlender oder
unvollstindiger Berreuung bieten redundante Sys-
reme weniger Sicherheir. .Genauso kridsch sind
Fehlkonzeptionen in der Kerninfrastrukeur und
ungiinstige  Abhingigkeitskerren®, erinnerr sich
Kern. ,Eille dann nur ein kririscher Teil aus, wer-
den auromarisch andere Sysreme mirgerissen,
Damir ist nichr nur das I'T-System dircke gemeine.
Fillr eine fiir viele andere Bereiche krirische Abrei-
lung wegen der EDV weg, kann es zu Engpiissen
in der Produkrivicic kommen.
Wir haben bereirs Unrernch-
men geschen, fiir die so cin
cinziges Ercignis existenzhbe-
drohend wurde — etwa wenn
die gesamte Buchhaltung
nicht mehr augiinglich ist. Da
kommen dann rechtliche Fra-
gen ins Spiel, und der Image-
schaden kann gewaltig sein.”

&
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Ein angemessenes Budget sowie ein durchdachter Inves-
titionsplan sind zwel wichtige Eckpfeiler filr gine funktiona-
le ITInfrastruktur.

No-Go 2: Zu geringe Budgetierung

Eine zu geringe Budgetierung wirke sich auf meh-
reren Ebenen ungiinstig aus, was aber oft erst iber
lingere Zeivdume sichebar wird. Kaufen Uncer-
nehmen die giinstigste und minimale Ausriistung,
bedeuter das eine Kostenersparnis aufl Kosten
cines hoheren Risikos (zum Beispiel durch fehlen-
de Backups), eventuell schlechterer Qualicir, eines
geringeren Funkrionsumfangs und einiger ver-
steckrer Machteile. Ein derardger Nachreil ist,
dass bei starkem Wachstum cine reure Grunder-
neverung fillig werden kann, sofern niche
zukunftssichere — soll heiflen erweiterbare — Hard-
ware und Sofrware beschafft wurde", so Kern.

No-Go 3: King-Size-Infrastruktur
Viele Unternchmen verschwenden Geld durch

cine f{iberdimensionierte IT-Infrascrukmur. ,Das

betrifft sowehl den Kauf der Hardware, die Ent-
scheidung fiir Enterprise- oder reure Produkre, wo
es auch gleichbedeutende Open-Source-Losungen
gibe, als auch das ungiinstige Management der
laufenden Lizenzen®, weil Kern, ,Gerade das
Lizenzmanagement kann je nach Anbicter schr
komplex werden. Dass es da in der Praxis immer
wieder zu einer Uberlizenzierung kommt, ver-
wundert niche,”

No-Go 4: Den falschen IT-Betreuer beauftragen
Einige Unternchmen setzen auf geringe Kosten
und engagieren daher Ein-Personen-Unterneh-
men fiir die IT-Betreuung, Dioch das bringr in der
Regel zumindest zwei Nachteile mir sich: Ein
cinzelner Berreuer hat weniger Know-how, weni-
ger Zertifizierungen und ist Mirglied von weniger
Parenerprogrammen fiir giinstigere Hard- und

Seite: 2/6



New Business

Das Magazin fUr Unternehmer

Wien, im Februar 2018, Nr: It & Telekomm., 11x/lahr, Seite: 152-157
Druckauflage: 55 000, GréBe: 100%, easyAPQ: _

Langsame Computer oder fehlerhafte Programme sind
vermeidbare Storfaktoren in der virtuellen Arbeitswelt.

Sofrware als grofere IT-Dienstleister. Zweirens
garanrtiert ein derartig kleines Unrernehmen keine
Ausfallsicherheir. In grofleren IT-Unternchmen
gibr es eigens fiir Kunden cingerichrete Telefon-
hotlines, die auf Wunsch sters besetze sind und
garanrierte  Reaktions- und  Berreuungszeiren

haben.

No-Ga 5: Am IT-Betreuer zweifeln, aber lange
nichts unternehmen

Viele Unrernchmen bleiben in einem schlechren
Berreuungsverhilmis. Dabei kann aber effekriv
Schaden angerichrer werden, Wenn Anfragen lie-
gen bleiben, ist das ein sichrhares Zeichen. Eher
versteckr sind nichr standardisierce, ungiinstige
IT-Lisungen, deren Effekr sich fiir Laien diffus
bemerkbar machr — oder wo die Falle erst iiber
lange Zeirriume zuschnappt. Bei Unsicherheiten

ist es daher rarsam, cinen professionellen IT-
Check durch cin dritres Unrernchmen durch-
fiithren zu lassen.

No-Go 6: Ungiinstige ITWartungsvertriage

In der IT-Berreuung sehen wir regelmifig rech-
nisch und wirschafilich ungiinstige Lisungen.
Darunter fallen etwa teure, unflexible I'T-War-
rungsvertige. Moderne Verrdige sollten bediiri-
nisorientierre, flexible Kosten- und Leistungsbau-
steine enthalten. Dazu kommen oft intransparen-
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te, schlechr kalkulierbare Kosten fiir Unrernch-

men. Unrerschreibr man ¢inen serisen Verrrag
kommr es ersr gar nichr dazu®, weiff Kern. Viele
Unrernchmen vergessen zudem wichrige Dinge
verrraglich zu regeln. Was passierr zum Beispiel,
wenn das Berreuungsverhiilenis ender? Wer har
woran welche Rechre? Darf der I'T-Berrener die
Server einfach abschalren?® Kommr es am Ende
einer I'T-Berrenung zu cinem Interessenkonflikr,
machr man sich erpressbar. Denn die Erfahrung
zeigt: Auf das Eintreten ciner solchen Situarion

und cinen langwierigen Rechrsstreir wollen sich
die meisten Unternehmen nichr einlassen und
gehen so geschwiichr in Verhandlungen mir dem
Ex- oder Noch-IT-Dienstleister.

No-Go 7: Keine Dokumentation vorhanden

Oft fehlr jegliche Dokumentarion der I'T-Infra-
serukreur und der geleisteren Services, Wenn das
Berreuungsverhiilenis ender und ein neuwer IT-
Dienstleister {ibernchmen soll, wird das mir
Sicherheir Probleme verumsachen. Legen Sie daher
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unbedingt vertraglich fest, dass eine Dokumenta-
tion der Funkiionen und Strukiuren gefiihre wer-
den muss — egal, ob es sich um Sofeware, die
Website oder Infrastrukeur handelr.

No-Go 8: Einfach mal laufen lassen und
kriminell sein [chne es zu wollen)

Einige Unternchmen lassen sich eine gure IT-In-
frastrukrur inklusive Back-ups, redundanrer Ser-
ver erc. aufserzen. Diese Systeme erfordern jedoch
cine laufende Betreuung, Jemand muss die Event-
Logs und den Srarus (auromarisiert) konrrollieren,
Ansonsten kann es passicren, dass das redundanre

System lange unbemerke am Back-up Euft und
dann ein Komplettausfall stattfinder. Fehlende
oder lickenhafie Betrenung bedingt oft auch cin
falsches Lizenzmanagement, das bei komplexen
IT-Produkten vorkemmt, Dieses ist bei unbe-
merkter Uberlizenzierung zu teuer. Eine unbe-
merkre Unterlizenzierung isc hingegen kriminell
und fithre schnell zu Klagen und hohen Srraf-
zahlungen.

No-Go 39: Demativieren und am Arbeiten hindern
«In Unrernchren gibe es oft viele kleine Fakroren,
dic in Summe dic Produkrivicir und Arbeirsmori-
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vation merkbar senken. Viele Systeme, wie
Clients, Netzwerke, Interner, WLAN und Zusarz-
geriite (Drucker, Pads etc.), kénnen bei ¢cinge-
schrinkeer Funkeionalitic zu ciner Produkeivitits-
scnku.ng btit[agcn. Fiir Mitarbeiter am unange-
nehmsten sind Probleme am Client — also an
threm Arbeirsplacz: Ein langsamer Computer,
Verbindungsschwierigkeiren mic Nerzwerken und
dem Interner, andauernde Fehlermeldungen, Pro-
gramme, Dienste und Treiber, die gar nicht mehr
oder nur cingeschriinke funkeionicren, fithren mic
Abstand die Hitparade der nervenanfreibendseen
I'T-Probleme an®, so Kern. Fast genauso schlimm

Was fir das Leben gilt. gilt auch in der IT: Mic
dern richtigen Partner an der Hand lassen sich
viele Herausforderungen leichter bewltigen.

sind falsch gesetzte Berechtigungen, die Mitarbei-
ter am Ausfithren einer Tirigkeit hindern.

No-Go 10: Fir IT-Sicherheit ungeschulte baw.
nicht sensibilisierte Mitarbeiter

Wegen der 1T-Sicherheit ist es wichtig, sensibili-
sierte — besser noch geschulte — Mitarbeiter zu
beschiftigen. ,Wir schen oft bereits gehackee
Leute oder Mirarbeiter, die sorgenlos Daten
herausgeben. Mit entsprechender Schulung — zum
Beispiel, was eine vercrauenswiirdige E-Mail st —
wiren diese gar niche crst in die Falle gerappe®
Viele fallen auch auf einfache Tricks wie Soctal
Engincering hercin. Dabei ruft zum  Beispiel
jemand im Unternchmen an, gibe sich als IT-
Berreuer aus und verlangr Passwiircer und
Zugangsdaren. 3]

Iphos IT Solutions GmbH, Pixabay, Pexsls
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